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                                                Tematyka warsztatów z zakresu cyberbezpieczeństwa
w ramach projektu „Bezpieczny senior w świecie finansów – edukacja ekonomiczna i cyfrowa z NBP” 

1/ Ochrona danych osobowych  – uczestnicy poznają zasady bezpiecznego udostępniania i przechowywania danych osobowych,  Dowiedzą się, jak rozpoznawać informacje wrażliwe i dlaczego powinny być szczególnie chronione. Omówione zostaną również procedury postępowania w przypadku naruszenia bezpieczeństwa danych, takich jak wyciek poufnych informacji. 

2/ Tworzenie silnych haseł i zarządzanie nimi – uczestnicy nauczą się, jak  generować unikalne, trudne do złamania hasła, a także jakich najczęstszych błędów należy unikać, np. stosowania prostych haseł czy używania tego samego hasła w wielu miejscach. Przedstawione zostaną bezpieczne metody przechowywania danych logowania, w tym wykorzystanie menedżerów haseł oraz zasada zeszytu haseł.

3/ Rozpoznawanie phishingu i fałszywych komunikatów .Uczestnicy nauczą się rozpoznawać typowe techniki stosowane przez cyberprzestępców w oszukańczych rozmowach telefonicznych, e-mailach, SMS-ach i na stronach internetowych. Dowiedzą się, jak reagować na podejrzane wiadomości i jak prawidłowo zgłaszać próby oszustwa. 

4/ Bezpieczne korzystanie z bankowości internetowej i mobilnej Omówione zostanie, jak sprawdzać bezpieczeństwo połączenia przed logowaniem do bankowości online, w jaki sposób unikać pułapek podczas wykonywania przelewów, a także jak stosować autoryzację dwuetapową i inne dodatkowe metody zabezpieczeń. 

5/ Bezpieczne korzystanie z publicznych sieci oraz urządzeń mobilnych. Uczestnicy poznają potencjalne zagrożenia związane z łączeniem się z publicznymi sieciami Wi-Fi i dowiedzą się, czym są VPN oraz na czym polega szyfrowanie połączeń. Zostanie podkreślona rola regularnych aktualizacji oprogramowania i aplikacji, jako istotnego elementu ochrony przed atakami. 

6/ Wykonywanie kopii zapasowych i ochrony przed utratą danych. Uczestnicy poznają znaczenie tworzenia backupów, dowiedzą się, jaką metodę i częstotliwość wykonywania kopii zapasowych wybrać oraz jak zabezpieczyć swoje urządzenia przed zagrożeniem ze strony ransomware. 

